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Features

1. Verwerking geen bezwaar?!

• Rechten van betrokkenen

• Functionele ondersteuning

• Procedure

• Overwegingen

2. Niveaus van versleuteling

• Dataproportionaliteit

• Aanvullende data opvragen



Verwerking geen bezwaar?!

Thomas Waslijah en Marnix Bindels

Stichting ZorgTTP

Houten, 5 november 2019





Klachtenrapportage

Klachtenrapportage Eerste Helft 2019, Autoriteit Persoonsgegevens

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/klachtenrapportage_eerste_helft_2019.pdf



Rechten van betrokkene

Recht op:

• Inzage;

• Verwijdering;

• Informatie;

• Correctie;

• Beperking;

• Bezwaar;

• Overdraagbaarheid;

• Menselijke blik bij besluitvorming.
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ProcedureData aanbieder verifieert legitimiteit

Data aanbieder en opdrachtgever hebben contact over 

legitimiteit

Data aanbieder verzendt verzoek

ZorgTTP verifieert verzoek bij opdrachtgever

ZorgTTP autoriseert “rechten” bericht verwerking

ZorgTTP vat verwerking samen aan opdrachtgever

Opdrachtgever volgt vooraf bepaalde interne 

procedure



Overwegingen

1. Risico op misbruik

2. Tijdige verwerking 

3. Risico’s op dubbelingen

4. Verzoek bij opdrachtgever

5. Bewust doorbreken pseudonimisatie

Bijzondere en gevoelige verwerking



Vragen?



Meerdere niveaus van 
versleuteling binnen één 

gegevensverwerking
Lindsey Baur

Stichting ZorgTTP

Houten, 5 november 2019



Agenda
• Deel 1: Om te beginnen:

• Privacy by design

• Privacy Enhancing Technologies

• Deel 2: Meerdere niveaus van versleuteling binnen één gegevensverwerking:

• Wanneer, hoe en waarom?

• Deel 3: Implementatie

• De Santeon Farmadatabase

• De samenwerking met ZorgTTP

• De deelnemende partijen

• De doelen waarvoor gegevens worden gebruikt

• De belangen van de partijen & de eisen die zijn gesteld aan de versleuteling

• Demonstratie van de decryptiefunctionaliteit

• Maatwerk oplossingen



Deel 1
Om te beginnen …



Privacy by design
Privacy criteria → ontwerp en beheer

Privacy maatregelen → technologie

7 Privacy by Design principes, waaronder:

• Privacy geïntegreerd in het ontwerp

• De gebruiker staat centraal

• Pro-actief in plaats van reactief



Privacy geïntegreerd in het ontwerp

• Met welk doel worden de gegevens verzameld?

• Wie zullen gebruik maken van de verzamelde gegevens?

• Welke gegevens zijn daarvoor noodzakelijk?

• Type gegevens (gevoeligheid)

• Aggregatieniveau (herleidbaarheid)



Door al in een vroeg stadium van de gegevensverzameling

differentiatie aan te brengen in het niveau van versleuteling

op basis van de informatiebehoefte van een deelnemende partij

kunnen al in de ontwerpfase van de software

keuzes worden gemaakt op gebied van toegang/autorisatie en dataminimalisatie

en daarmee wordt tegemoet gekomen aan het principe van:

• Proportionaliteit

• Privacy by Design



Privacy by Design = aanpak

Privacy Enhancing Technologies = middel

ZorgTTP biedt twee technische maatregelen voor de versleuteling van gevoelige gegevens:

1. Pseudonimisatie (onomkeerbaar)

2. TRES (omkeerbaar)

De inzet van een TTP is een organisatorische maatregel

1. Sleutelbeheer

2. Usermanagement



Deel 2
Meerdere niveaus van 

versleuteling binnen één 
gegevensverwerking



Wanneer is dit waardevol?

Secundair gebruik van zorgdata voor wetenschappelijk 
onderzoek

1. Scheiding van rollen binnen één database-omgeving

2. Mogelijk maken additionele gegevens bij een 
zorgaanbieder op te vragen



Hoe en waarom?

Direct 

herleidbare 

gegevens

Geëncrypteerde

gegevens

Pseudoniemen

Geaggregeerde

gegevens

Proportionaliteit

Belangenafweging



Deel 3
Implementatie



De Santeon Farmadatabase - Introductie

• Farmaciegegevens van de Santeon ziekenhuizen

• Het doel: 

• Vergelijken en leren van elkaar

• Het resultaat:

• Zicht krijgen op de meest effectieve behandeling met medicatie

• Verminderen van variabiliteit in medicatie voorschrijvingen

• Hoe? 

• Registratie van informatie over recepten, diagnoses en behandeluitkomsten 

op patiëntniveau.



De Santeon Farmadatabase - deelnemende partijen

De data is afkomstig van de farmacieafdelingen van de Santeon ziekenhuizen

… en wordt gebruikt door:

• De apothekers in het ziekenhuis

• De medewerkers van de afdeling Value Based Health Care in het ziekenhuis

• Santeon

• Externe partijen



De Santeon Farmadatabase - doelen waarvoor 
gegevens worden gebruikt

• De apothekers in het ziekenhuis: 

Primair zorgproces en analyse

• De medewerker Value Based Health Care in het ziekenhuis:

Patiëntselecties voor onderzoek

• Santeon: 

Santeon brede onderzoeksprogramma’s

• Externe partijen: 

Wetenschappelijk onderzoek



Apotheker:

• Ziekenhuisapothekers 

• Ziekenhuis is eigenaar van de eigen gegevens

→ Identificatie van de patiënt is noodzakelijk voor analyse 

naar eigen patiënten



VBHC-medewerkers:

• Zij zijn werkzaam in het ziekenhuis 

• Het ziekenhuis is eigenaar van de eigen gegevens

• Zij willen een query draaien op de Farmadatabase op basis van 
specifieke patiëntkenmerken

→ Identificatie van de patiënt is noodzakelijk om de gegevens te 
kunnen interpreteren en evt. combineren met de gegevens in het 
eigen ziekenhuis



Santeon en externe partijen:

• Het moet mogelijk zijn om patiënten binnen een ziekenhuis in tijd 

te kunnen volgen

• Er is geen behoefte aan inzicht in de identiteit van een individu

→ Een koppeling van gegevens over de ziekenhuizen heen is 

niet gewenst



De Santeon Farmadatabase -
Belangen deelnemende partijen & vereisten aan de 
versleuteling
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Verschillende informatiebehoefte,
verschillende technische maatregelen

• ZorgTTP faciliteert de beveiligde gegevensaanlevering door de 

ziekenhuizen en versleutelt de identificerende patiëntgegevens

• Privacy by Design = inzet van zowel pseudonimisatie als TRES

• Omkeerbaar waar het moet

• Onomkeerbaar waar het kan



Santeon Farmadatabase - opzet van de versleuteling
(in ontwikkeling)



De Santeon Farmadatabase - opvragen patiëntselectie 
door de VBHC-medewerker met ZorgTTP software
(in ontwikkeling)



Demo: 

Decryptie van gegevens in de Privacy en 
Verzendmodule (PVM) van ZorgTTP





De input voor deze patiëntselectie:

Patientnummer;Ziekenhuisnummer;Bezoekdatum

47ADDBBF935;1;2019-01-10





De output na verwerking:

‘Pseudonym type="H’’ is een onomkeerbaar versleutelde waarde







Is dit de enige weg?

Meerdere implementaties van de decryptiefunctionaliteit:

1. De PVM (lokaal)

2. De database-omgeving (middels een API)

3. Een TRES applicatie (web based of lokaal)

Keuze op basis van:

• Optimale privacy bescherming

• Hoge gebruiksvriendelijkheid

• Aansluiten bij evt. bestaande functionaliteiten



Vragen?



Hartelijk dank voor jullie aandacht

ZorgTTP

De Bouw 127, Houten

T: 030-63 606 49

E: info@zorgttp.nl

Lindsey Baur (CIPP/e)

Adviseur / FG

T: 06-239 99 486

E: :Lindsey.Baur@zorgttp.nl


